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DROLOGO

El ecosistema de pagos en México atraviesa una etapa de transformacion profunda, marcada por una rapida
digitalizacion, una expansion acelerada del modelo de agregadores y un entorno internacional donde la
integridad financiera ha adquirido un nivel de escrutinio sin precedentes. En los ultimos anos, los agregadores
se han consolidado como actores esenciales para la inclusion financiera, facilitando millones de transacciones
diarias y habilitando que comercios de todos los tamanos se integren a la economia digital. Sin emlbargo,
esta centralidad también los ha expuesto a riesgos operativos, reputacionales y regulatorios cada vez mas
complejos.

El contexto internacional reciente ha elevado significativamente los estandares de cumplimiento para todas
las empresas que participan en la cadena de pagos. En 2025, el Departamento de Estado de Estados Unidos
designo a seis grupos de narcotraficantes mexicanos como organizaciones terroristas trasnacionales'. Como
consecuenciade esta medida, el gobiernode Estados Unidosatravésde la Red de Control de Delitos Financieros
(FINCEN) emitidé acciones sin precedentes contra instituciones financieras mexicanas y, posteriormente,
contra establecimientos de sectores no financieros como casinos, identificandolos como vehiculos para
facilitar flujos vinculados al crimen organizado. Estas medidas, sustentadas en facultades extraterritoriales
y fundamentadas en informacion no publica, evidenciaron la disposicion de las autoridades internacionales
para imponer restricciones severas cuando consideran que existen riesgos sustanciales de lavado de dinero o
financiamiento al terrorismo.

Dichoseventosconfirmaronquelosriesgos paraagregadoresnose limitanalambitooperativo,sinoque pueden
escalar a sanciones que afecten la continuidad del negocio, la relacién con adquirentes, las corresponsalias
internacionalesy la reputacion del sector. Para los participantes del sistema financiero mexicano —incluyendo
bancos, agregadores, fintechs y otros— esto implica la necesidad de reforzar controles de listas negras,
monitoreo transaccional, trazabilidad y debida diligencia ampliada.

Frente a este panorama, la ASAMEP que agrupa a mas de 30 agregadores responsables de mas del 90% de las
transacciones procesadas bajo este modelo ha adoptado una estrategia gremial basada en la autorregulacion,
la colaboracion institucional y la convergencia con estandares internacionales (UIF, GAFI, OFAC, CNBV, SAT,
SHCP, Banxico, y lineamientos de marcas). Esta Guia de Mejores Practicas busca ser un pilar central de dicha
estrategia.

El propdsito de este documento es ofrecer un marco de referencia comun que permita elevar el estandar
colectivo del sector, fortaleciendo la capacidad de los agregadores para prevenir el lavado de dinero y el
financiamiento al terrorismo mediante practicas consistentes, actualizadas y alineadas con la evolucion del
riesgo global. Esta guia no sustituye obligaciones normativas, ni pretende imponer requisitos operativos
especificos; sino que busca fomentar una cultura de cumplimiento proactivo que privilegie la transparencia,
la corresponsabilidad y la integridad como bases para un ecosistema de pagos seguro y sostenible.

Laadopcionde mejores practicasgremialesesunelementoclave paraenfrentarlosriesgosemergentes, mitigar
vulnerabilidades y enviar un mensaje claro a clientes o comercios y autoridades nacionales e internacionales:
los agregadores en México estan comprometidos con operar bajo estandares globales de seguridad, reducir
el riesgo sistémico y blindar al sector frente a amenazas que pueden comprometer la estabilidad financiera,
la confianza del publico y la viabilidad de la innovacion en pagos.

A través de esta guia, los agregadores representados en ASAMEP reafirman su liderazgo como un gremio que
entiende que la prevencion no es solo una obligacidn moral y operativa, sino una condicion indispensable para
sostener la expansion del ecosistema, garantizar relaciones confiables con adquirentes y marcas, proteger a
los comercios y usuarios, y asegurar que México continle avanzando hacia una economia digital segura e

incluyente.
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INTRODUCCION

Elfortalecimientodel ecosistema de pagosen Méxicorequiere que losagregadoresadopten estandares
de prevencion acordes con |los riesgos crecientes del entorno econdmico, tecnoldgico, geopolitico y
normativo. En un contexto marcado por la expansion acelerada de los modelos digitales, un escrutinio
internacional cada vez mas riguroso y la intervencion activa de autoridades nacionalesy extranjeras, la
integridad financiera se ha convertido en un prerrequisito indispensable para garantizar la continuidad
operativa, la confianza de los adquirentes y la estabilidad de la red de pagos en su conjunto.

Bajo esta premisa, ASAMEP determind la necesidad de construir un documento gremial que ofreciera
un marco metodolégico comun, basado en estandares globales y en riesgos reales observados en el
mercado mexicano. Esta guia se disend como un instrumento educativo y practico, orientado tanto a
reforzar la cultura de cumplimiento como a habilitar decisiones operativas mas informadas.

En este sentido, los objetivos centrales de este documento son:

© Fomentar una vision compartida de cumplimiento, donde todos los
,@‘ agregadores adopten practicas alineadas con los mas altos estandares
o= Rg= nacionales e internacionales.

Mitigarlosriesgosde usoindebidodelosservicios, mediantelaimplementacion
de controles que eviten relaciones comerciales con actores de riesgo y
favorezcan la deteccion temprana de operaciones inusuales.

Fortalecer la toma de decisiones basadas en datos, promoviendo el uso de
informacion completa, actualizada y relevante sobre los clientes o comercios,
derivada del monitoreo continuo de transacciones y del conocimiento integral
del ecosistema.

Impulsar la madurez del sector, incentivando que los agregadores integren la
gestion de riesgos como un componente estratégico de su modelo de negocio,
contribuyendo asi a la sostenibilidad y competitividad de la industria.

Consolidar al gremio como un aliado estratégico de las autoridades, de los
clientesocomerciosylasociedad,comprometidoconeldesarrolloresponsable,
transparente y seguro del ecosistema de pagos en México.

En conjunto, estos objetivos se ven plasmados en la Guia que busca funcionar como un instrumento
académico, gremial y operativo que eleve el estandar colectivo, fortalezca la resiliencia del ecosistema
de pagosyrefuerce la posicion de ASAMEP como un actorresponsabley estratégicoenelcumplimiento
y la integridad financiera del pais.

Al elevar la atencién en las practicas de PLD/FT entre los agregadores, se reduce la probabilidad de
que los clientes o comercios de alto riesgo utilicen estas plataformas como vehiculos para operaciones
ilicitas, protegiendo asi la integridad de la red de pagos y garantizando que la innovacion tecnoldgica
se desarrolle en un entorno seguro, confiable y sostenible.

La estructura del documento responde a un enfoque integral: inicia con el proceso de identificar a
los clientes o comercios (KYC) como insumo primario, continda con la verificacion en listas negras
como filtro esencial, incorpora la metodologia de enfoque basado en riesgo, detalla los criterios para
crear perfiles transaccionales y ejecutar monitoreo transaccional, promueve la capacitacién continua
y culmina con tipologias basadas en casos reales para cerrar el ciclo de prevencion.

La implementacion de los principios delimitados en esta guia ayudara a fortalecer los procesos
internos de PLD/FT de los agregadores, mitigando significativamente el riesgo de ser utilizados por el
crimen organizado y evitando incurrir en graves sanciones y danos reputacionales, asegurando asi un
desarrollo seguro y sostenible de la red de medios de disposicion.



R U P

FINANCIAMIENTO AL
TERRORISMO

Iniciemos por definir el lavado de dinero como el proceso por virtud del cual, los bienes de origen ilicito se
integran al sistema financiero con la apariencia de haber sido obtenidos de forma legal. Este fendmeno no
ocurre en un solo acto, sino que opera a través de un ciclo disefado para borrar el rastro delictivo?.

Dicho ciclo comienza con la Colocacion, fase en la que el lavador introduce los fondos ilegales en el sistema
financiero. Le sigue la Estratificacion, que consiste en separar esos fondos de su fuente original mediante
capas complejas de transacciones cuyo fin es desdibujar el rastro y disimular su origen. Finalmente, el proceso
culmina con la Integracion, etapa donde el capital reingresa a la economia formal mediante transacciones
comerciales o personales que aparentan ser normales, otorgando a la riqueza ilicita una apariencia de
legitimidad dificil de distinguir®.

Asimismo, definimos el financiamiento al terrorissmo como la aportacién, financiacion o recaudacion de
recursos o fondos econdémicos que tengan como fin provocar alarma, temor o terror en la poblacién o en un
grupo o sector de ella, para atentar contra la seguridad nacional o presionar a la autoridad para que tome una
determinacion.

Las mejores practicas presentadas en esta Guia buscan ofrecer a los agregadores un marco operativo
claro, consistente y alineado con los estdndares nacionales e internacionales para la prevencién de ambos
fenédmenos.

2.- Comisién Nacional Bancaria y de Valores (2019, Junio) Conocimientos basicos en PLD/FT. [Diapositiva de PowerPoint 3]. Comisién Nacional Bancaria y de Valores. https://www.cnbv.gob.
mx/PrevencionDelavadoDeDinero/Documents/1-1_Conceptos_basicos.pdf

3.- Idem. [Diapositivas de PowerPoint 3,13, 15,16 y 17]

4.- [dem



MARCO NORMATIVO

El ecosistema de pagos opera en un entorno cada vez mas interconectado, donde la confianza y la
transparencia son fundamentales. Aunque los agregadores de pago no estan sujetos al mismo marco
regulatorio que las instituciones financieras tradicionales, su papel dentro del sistema los convierte
en actores estratégicos para la PLD/FT.

Esta guia se basa en los principios y estandares nacionales e internacionales que han demostrado ser
efectivos para fortalecer la integridad financiera. Entre los mas relevantes destacan:

- Recomendaciones emitidas por el Grupo de Accién Financiera Internacional (GAFI): organismo
del cual México es parte, que establece las 40 Recomendaciones globales sobre PLD/FT, adoptadas
por la mayoria de los paises del mundo®.

« LeyFederal paralaPrevenciéneldentificacionde Operacionescon Recursosde Procedenciallicita
(LFPIORPI)%, Reglamento de la Ley Federal para la Prevencidén e Identificacion de Operaciones
con Recursos de Procedencia llicita (Reglamento)’ y Reglas de Caracter General a que se refiere
la Ley Federal para la Prevencién e Identificacion de Operaciones con Recursos de Procedencia
Ilicita (Reglas)®: marco legal mexicano de PLD/FT que sienta las bases de prevencion fuera del
sistema financiero y que sirven como modelo de buenas practicas para el sector de agregadores.

- Disposiciones de la Secretaria de Hacienda y Crédito Publico (SHCP) y la CNBV: referentes
nacionales que definen las obligaciones formales para las entidades financieras®.

. Tipologias y Guias de Referencia: Andlisis de casos reales publicados por autoridades nacionales
e internacionales que describen los modus operandi delictivos. Para los ejemplos practicos de esta
guia, se han seleccionado directamente las tipologias emitidas por:

-« Unidad de Inteligencia Financiera (UIF) y SAT: Fuentes nacionales base para identificar esquemas

como “Personas Politicamente Expuestas (PEP)”, “El Licenciado”, “Testaferros”, “Empresas Fantasma
version PEMEX" y “Uso de Identidad”.

« FIinCEN (Tesoro de EE.UU.): Referencias técnicas clave para esquemas operativos especificos como
la “Estructuracion” (Pitufeo).

« GAFI (FATF): Referente global para losindicadores de riesgo en el uso de profesionistasy estructuras
corporativas.

Adicionalmente, el marco de prevencion de esta guia se nutre de los criterios generales y estudios
de organismos como la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC) y el
Grupo Egmont, cuyas directrices sobre delincuencia organizada y cooperaciéon financiera fortalecen
la vision global del sector.

Listasy estandaresinternacionales,comolasemitidas porla Oficina de Control de Activos Extranjeros
(OFAC), la ONU y la OCDE, que promueven la transparencia y la integridad en los flujos financieros
globales.

La ASAMEP promueve la adopcion de estos lineamientos como parte de un compromiso voluntario
del gremio. Las recomendaciones enunciadas a continuacidn se basan en estas fuentes para guiar a
los agregadores en la implementacién de sus lineamientos de PLD/FT. El objetivo es elevar el nivel de
profesionalismo y confianza del sector, alinedndose con las mejores practicas internacionales.
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5.- Grupo de Agcion Financiera‘lnternacional (GAFI). (2012) Estandares Internagionales 'Sebre la L a Contra el Lavado de Activos y el Financiamiento del Terrorismo y la Proliferacion.
Comision Nacional Bancaria y de Valores. https://vvvvvv.cnbv.gob.mx/PrevencignDeLavadoDeDiner Documents/RecomiendacionesGAFI2012.pdf

6.- Camara de Diputados. (2025, Julio) Ley Federal para la Prevencion e Identificacigh de Operacion€s de Recursos de Procedencia llicita. Cdmara de Diputados. https://www.diputados.gob.
mx/LeyesBiblio/pdf/LFPIORPI.pdf

7.- Cadmara de Diputados. (2013) Reglamento de la Ley Federal para la Drevencié):ve Identificacion de Operaciones con Recursos de Proced ja llicita. CAmara de Diputados. https:/Awww.
diputados.geb.mx/LeyesBiblio/fregley/Reg_LFPIORPI.pdf i

8.- Camara de Diputados. (2014, Julio) Acuerdo 02/2013 por el que se emiten las Reglas de Caracter General a qut refiere la Ley Federal a la Prevencion e Identificacion de Operaciones
con Recursos dé Procedencia llicita. Secretaria de Hacienda y Crédito Publico. https:/Awww.pld.hacienda.gob.mxMGrk/models/PLD/documentos/compilade-rcg_reforma2014.pdf

9.- Unidad de Inteligencia Financiera. (2024, Agosto) Disposiciones de Caracter General en materia de prevencién, operaciones posiblemen%mculadas con los delitos de Operaciones con
Recursos de Procedencia llicita, de financiamiento al terrorismo. Gobierno de México. https:/mwww.gob.mx/uif/documentos/uif-marco-juridico®isposiciones-de-caracter-general-337829
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IDENTIFICACION S
DE CLIENTES O =
g - El principio de “Conoce
COMERCIOS (KYC): B
J sus siglas en inglés) es la
parte mas importante de
I_A BAS E D E I_A cualquier estrategia de
— 4 prevencién. Identificar a
P R — V E N C | O N los clientes o comercios
T con quienes se realizan
actividades comerciales,

recabar su informacion
y documentacion ya sea

A diferencia de las instituciones financieras, los agregadores no
cuentan con un marco normativo de obligaciones especificas en

materia de PLD/FT. Sin embargo, su posicion estratégica en la red digital o fisica y verificar
de medios de disposicion, como intermediarios entre clientes su identidad basada en

o comercios, adquirentes, emisores de tarjetas y titulares de la documentacion oficial,
marca, implica una responsabilidad operativa de facto. Contar con es conocer quién esta
procesos de debida diligencia siguiendo los estdndares nacionales e detras de cada cliente o
internacionales, no solo protege al agregador, sino que mitiga riesgos comercio, operacion o flujo

para los participantes del ecosistema de pagos en su conjunto. transaccional.

Implementar un proceso robusto de KYC permite conocer la naturaleza,
el origen y la legitimidad de los clientes o comercios, reduciendo
significativamente el riesgo de que los agregadores sean utilizados para
fines ilicitos.

En un entorno donde la afiliacion es rapida y digital, aplicar un proceso de identificacion adecuado marca la
diferencia entre operar con confianza o exponerse a riesgos reputacionales y legales.

En este contexto, un KYC efectivo no consiste Unicamente en recabar documentos, sino verificarlos a fin de
generar un entendimiento integral del cliente o comercio, su actividad econdmica y la coherencia entre lo
gue declara como giro del cliente o comercio y lo que realmente transacciona.

Por lo anterior, el agregador no deberia establecer relaciones comerciales o celebrar contratos con personas
andnimas, bajo nombres ficticios, seuddnimos o en las que no sea posible identificar plenamente a la persona
fisica o moral que actua como cliente o comercio.

Para los agregadores, un enfoque sélido de KYC implica:

Verificar la identidad de sus Promover relaciones Construir y mantener una
clientes o comercios a fin de comerciales transparentes y base de informacioén precisa y
conocer a la persona o personas responsables, fundadas en la confiable, que sirva de soporte

a las que se le ofrecen servicios y confianza mutuay la validacion para los procesos de monitoreoy
si es que conlleva algun riesgo. oportuna de informacion. evaluacion continua de riesgos.

La identificacion del cliente o comercio se inicia con el proceso de alta, pero es un proceso
continuo. Las mejores prdcticas exigen la actualizacion anual de los expedientes de clientes o
comercios. Esta tarea es esencial a lo largo de toda la relacion comercial. La revision periodica de
la informacion, la validacion de documentos y la actualizacion de datos relevantes son acciones
clave que fortalecen la seguridad del ecosistema y permiten la deteccion oportuna de cualquier
desviacion o irregularidad.

También elagregador puede implementar mecanismosde actualizacion de algunos expedientes en especifico
antes del plazo anual si existen cambios relevantes del cliente o comercio, por ejemplo: cuando se detecte
variacion sustancial en la transaccionalidad, cambio de accionistas por adquisicion o compra (cuando sea del
dominio publico) o cambio del giro del comercio.

Dado que los agregadores se encargan de traer nuevos comercios a la red de medios de disposicion, contar
con una identificacion sdlida es fundamental. Esto asegura que los flujos transaccionales y los procesos de
liquidacion que circulan por la infraestructura —en la que participan adquirentes, camaras de compensacion,
emisores, titulares de marca y empresas especializadas— se gestionen con clientes debidamente verificados,
reduciendo riesgos y preservando la integridad del ecosistema.

10.- Camara de Diputados. (2014, Julio) Acuerdo 02/2013 por el que se emiten las Reglas de Caracter General a que se refiere la Ley Federal para la Prevencion e Identificacion de
Operaciones con Recursos de Procedencia llicita. Pagina 9. Camara de Diputados. https://www.pld.hacienda.gob.mx/work/models/PLD/documentos/compilado_rcg_reforma2014.pdf



-XPEDIENTES Y
VERIFICACION

Paracadaclienteocomercioalquesele proveaservicios,setienequellevaracabolacreaciondeexpedientes
consistentes y verificados. Para formar un expediente efectivo es necesario ejecutar 4 acciones:

I »

Recabar _
documentacidén
e informacién

Ned

> . >

I

Validar o
verificar la _
documentacion

Actualizar la
documentacién
e informacion

Conservar la
documentacidén
e informacién

El proceso de verificacion de la documentacion, se refiere a tener la certeza de que la informacién
proporcionada es veridica, vigente y auténtica. La incorporacion de una identificacion en el expediente
carece de valor si el documento es apocrifo o si la entidad declarada no existe juridicamente. Por ello,
los agregadores deben establecer mecanismos, ya sea mediante equipos internos especializados o a
través de alianzas con proveedores tecnoldgicos, para verificar la autenticidad de los datos contra fuentes
oficiales (como el SAT, RENAPO, INE, etc.).

Para ello, los agregadores deben asegurarse de que el mecanismo elegido —interno o externo— cumpla
al menos con los siguientes principios operativos:

@® Conectividaddirectaconel INE (notercerizada): ® Integracién (API): en caso de ser un proveedor

evitando procesos manuales o intermediados
gue incrementen riesgo.

® Tiempo de Respuesta: las consultas deben

resolverse en milisegundos para no afectar la
experiencia del cliente o comercio durante el
proceso de alta.

Manejo de Datos Personales: Debe cumplir con
la normativa de proteccion de datos aplicable

externo, debe ofrecer una API robusta y facil de
integrar con los sistemas de alta de clientes o
comercios (onboarding) del agregador.

Continuidad de Negocio: El proveedor debe
contar con un Plan de Continuidad de Negocio
para garantizar que el servicio de consulta no se
interrumpa.

Seguridad de la Informacién: garantizar la
integridad, confidencialidad y disponibilidad de

en Meéxico, garantizando que el tratamiento de los datos.

los datos consultados o almacenados se haga a. Contar con certificaciones en materia de

de forma legal y segura. seguridad de la informaciéon (por ejemplo, ISO
270071).

b. Contar con protocolos definidos de seguridad
en el procesamiento y transmision de la
informacion.

Losexpedientesque losagregadoresconforman para cadacliente ocomercio constituyen el primerinsumo
para construir un perfil transaccional inicial, del cual se hablara con mayor detalle mas adelante. A partir
de esta informacion se puede estimar un riesgo preliminar, identificar alertas tempranasy determinar qué
acciones de verificacion, validacion o seguimiento deben aplicarse desde el inicio de la relacion comercial.

Ademas, los agregadores deben adoptar diferentes esquemas de KYC, como el régimen simplificado de
identificacion cuando un cliente o comercio es catalogado como de bajo riesgo, o la debida diligencia
reforzada cuando el nivel de riesgo aumenta o cuando, desde el inicio, se trate de clientes o comercios
clasificados como de alto riesgo.

Adicionalmente, se debe garantizar la conservacion de los expedientes conforme a los plazos minimos
legales, que son de 10 anos". Para tal efecto, los agregadores, deben contar con sistemas de resguardo
adecuados, ya sean digitales o en espacios fisicos que se adapten a las necesidades operativas de cada
agregador, cuidando en todo momento que la misma cuente con la proteccion necesaria para garantizar
su integridad, disponibilidad y confidencialidad, evitando cualquier alteracion, destruccion, pérdida o
acceso no autorizado durante dicho periodo.

Al recabar, verificar, actualizar y conservar la documentacion e informacion de sus clientes o comercios, el
agregador cierra el circulo de seguridad, asegurandose de que cada cliente o comercio afiliado es quien
dice ser, estableciendo asi un entorno de negocios mas seguro y confiable.

11.- Cadmara de Diputados. (2025, Julio) Ley Federal para la Prevencion e Identificacion de Operaciones de Recursos de Procedencia llicita. Pagina 16. Camara de Diputados.
https:/Mmww.diputados.gob.mx/LeyesBiblio/pdf/LFPIORPI.pdf




. INFORMACION A
REQUERIR EN EL KYC

Aunque el universo de clientes o comercios es vasto, la experiencia del sector nos permite identificar y
categorizar los perfiles de clientes o comercios mas usuales con los que interactUa un agregador:

Personas Fisicas de Nacionalidad Mexicana:
Emprendedores y profesionistas locales.

Q

Personas Fisicas Extranjeras: Residentes con estancia legal
en territorio nacional.

Bo
1l

Personas Morales Nacionales: Empresas constituidas bajo
leyes mexicanas (S.A.,, S.C,, S.AP.l, etc.).

Personas Morales Extranjeras: Empresas internacionales
con operaciones en México.

Entidades Gubernamentales: En ocasiones, dependencias
gue requieren servicios de recaudacion.

B &

Para garantizar una identificacion plena, las mejores practicas del sector sugieren recabar, como minimo, un
conjunto de datos y documentos que acrediten la existencia y legalidad del cliente o comercio. Por lo que de
mManera enunciativa mas no limitativa, entre los elementos clave se incluyen:

1. Informacién Basica 2. Documentacién Soporte:
Datos fundamentales como:

- Identificaciéon Oficial Vigente: (INE o Pasaporte)

Nombre completo o Razén Social. del titular o representante legal. Es crucial validar
Domicilio fiscal y operativo. Su vigencia y autenticidad.

Teléfono.

Correo electronico. « Claves de Identificacion Fiscal y Poblacional: El
Datos del Representante Legal. RFC (Registro Federal de Contribuyentes) para

validar la situacion fiscal y actividad econémica, y
la CURP en el caso de personas fisicas (validable
ante RENAPO).

- Comprobante de Domicilio: Reciente, para
asegurar la ubicacion fisica del negocio.

« Documentos Corporativos (Personas Morales):
El Acta Constitutiva para acreditar la existencia
legal de la empresay los Poderes Notariales para
verificar que quien firma tiene la facultad juridica
para hacerlo.

De igual manera y como parte fundamental de la validacion documental, el agregador debe
cotejar que la actividad econémica declarada por el cliente o comercio no se encuentre dentro de
las categorias prohibidas o restringidas por la normativa del sector’?, por ejemplo, las actividades
prohibidas, las cuales implican la afiliacion de clientes o comercios relacionados con actividades
ilicitas como pornografia infantil, o cualquier actividad de contenido para adultos prohibida por las
leyes nacionales, venta de sustancias ilegales o controladas sin los permisos correspondientes, etc.

12.- Mandatos de los titulares de marca (VISA 'y Mastercard)
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CONSULTA EN
_LISTAS NEGRAS:
=L ABC DE
_AS MEJORES
DRACTICAS

Verificarcon quién se establecenrelacionescomerciales
(clientes o comercios), a quién se contrata como
proveedor clave (manejo de datos sensibles, gateway
de pagos, liquidadores, servicios de cloud, entre otros),
personal del agregador (staff ejecutivo, personal del
area comercial, el oficial de cumplimiento, entre otros)
es un paso esencial para garantizar la integridad del
agregador. El insumo obtenido en el KYC (en el caso
de clientes y comercios) y el due dilligence (para
proveedoresy persona) nos permite revisar si los perfiles
gueinteractuan conlosagregadores hansidosefalados
anteriormente como riesgosos o delictivos. En este
contexto, la consulta en listas negras, se convierte en
una herramienta indispensable de PLD/FT.

Las listas negras o restrictivas incluyen individuos,
entidades y organizaciones que han sido sancionados
0 se encuentran bajo restricciones legales, regulatorias
o normativas. Estas listas son fundamentales para
evitar transacciones con partes que representan un
alto riesgo de actividades ilicitas, es decir, son bases de
datos que ayudan a mitigar los riesgos de con quién
realizan actividades comerciales los agregadores.

Incorporar la consulta en listas dentro de los
procedimientos de afiliacion de nuevos clientes o
comercios demuestra el compromiso del gremio
con la transparencia y la prevencion. Mas alld del
cumplimiento, esta practica refuerza la confianza de
los clientes o comercios o socios financieros, previene
la exposicion a riesgos reputacionales, promueve la
cooperacion con autoridades nacionales y mitiga el
riesgo de que un agregador pueda ser utilizado para
PLD/FT.

Sin embargo, la consulta en listas no debe verse
Unicamente como un filtro inicial. Las condiciones de
riesgo cambian constantemente, un cliente o comercio,
O Unh socio estratégico que antes no representaba una
amenaza, podria aparecer posteriormente en alguna
lista negra, por lo que se recomienda que la validacion
de listas se apligue de forma continua a toda la base
de datos de sus clientes o comercios al menos cada
trimestre, lo anterior con base en las mejores practicas
del sector financiero. Por ello, los agregadores que
implementan verificaciones peridédicasoautomatizadas
demuestran una cultura de cumplimiento mas sélida y
una verdadera gestion preventiva del riesgo.

En este sentido, para llevar a cabo estas consultas
de manera eficiente, en México existen diversos
proveedores especializados que ofrecen herramientas
para automatizar dicho proceso. El uso de estas
plataformas permite consultar multiples bases de datos
y realizar busquedas masivas y eficaces, reduciendo la
carga operativa manual.

13.- Criterios tecnoldgicos basados en el “Marco para el Cumplimiento de Sanciones” de la OFAC
(Departamento del Tesoro de EE.UU.) y la “Guia sobre el Filtrado de Sanciones” del Grupo Wolfsberg,
asi como en los requerimientos de auditabilidad de sistemas automatizados

La calidad de la lista es mas importante que
la cantidad de registros.

Fuentes de la Informacién: Preguntar qué
tipo de fuentes utilizan.

Cobertura Geografica: Debe cubrir las
jurisdicciones de los clientes o comercios
a los que se les da servicio.

Actualizacion y Frecuencia: La base de
datos debe ser actualizada diariamente
(o en tiempo real) y el proveedor debe
garantizar la frecuencia con la que
integran nuevas listas.

Capacidad Técnica y Tecnologia™
La tecnologia debe garantizar la eficiencia
de tu proceso de Due Diligence.

Motor de Busqueda y Coincidencias
(Fuzzy Logic): El sistema debe utilizar
algoritmos avanzados (fuzzy logic)

para manejar homonimos, errores de
escritura, transliteraciones de nombres
y variaciones. Una simple coincidencia
exacta no es suficiente y genera falsos
positivos o, peor aun, falsos negativos.
Integracion (API): Debe ofrecer una

API robusta y facil de integrar con los
sistemas de alta de clientes o comercios
(onboarding) y monitoreo transaccional.
Tiempo de Respuesta: Las consultas
deben resolverse en milisegundos para
no afectar la experiencia del cliente o
comercio durante el proceso de alta.
Evidencia de Consulta: El sistema debe
generar un registro auditable (bitacora
o audit trail) que demuestre que se
consultd la identidad del cliente o
comercio en una fecha y hora especifica,
y con qué resultado.

Seguridad

Al igual que en el KYC, el tratamiento y
manejo de datos para consultar listas negras
debe seguir ciertos estandares de seguridad.

Seguridad de la Informacion: Deben
garantizar la integridad, confidencialidad
y disponibilidad de los datos.

Pregunta sobre sus certificaciones (por
ejemplo, ISO 27001).

Deben contar con protocolos de
seguridad en el procesamiento y
transmision de la informacion.

Manejo de Datos Personales: Debe
cumplir con la normativa de proteccion
de datos aplicable en México,
garantizando que el tratamiento de los
datos consultados o almacenados se
haga de forma legal y segura.
Continuidad de Negocio: El proveedor
debe contar con un Plan de Continuidad
de Negocio para garantizar que el
servicio de consulta no se interrumpa.
Para que el blindaje sea efectivo, la
consulta no debe limitarse Unicamente
al nombre comercial del negocio.

Las mejores practicas dictan que la
verificacion en listas debe abarcar a
todos los actores clave involucrados en la
relacion comercial:

Si es Persona Fisica: Al titular de

la cuenta.

Si es Persona Moral: A la Razdén Social,
a los Representantes Legalesy a

los Accionistas.




TIPOS DE LISTAS SUGERIDAS

El universo de listas es amplio, pero para efectos de prevencion en el sector de agregadores,
se recomienda consultar las siguientes categorias:

1. Categoria por naturaleza del riesgo: Es la clasificacion general asignada a una lista
en funcion del riesgo que representa.

a. PEPs (Personas Expuestas Politicamente): Esta categoria incluye personas que, a través
de su posicion destacada o influyente en el gobierno, son mas susceptibles a estar involucradas
en soborno o cometer actos de corrupcion'. Utiliza como fuente bases de datos de organismos
internacionales y ndminas gubernamentales.

b. Law Enforcement (Fuerzas del Orden): Listas emitidas por agencias de seguridad e
inteligencia que contienen informacion sobre individuos buscados, investigados o condenados
por la comision de delitos graves. Estas listas no se refieren a los miembros de las fuerzas del
orden, sino a los objetivos de sus investigaciones.

c. Regulatory Enforcement (Cumplimiento Regulatorio): Listas que contienen informacioén
sobreindividuos o entidadesque hanviolado regulaciones especificasy estan sujetosaacciones
regulatorias. Utilizando fuentes de organismos supervisores.

d. Sanctions (Sanciones): Listas que contienen personas o empresas que han sido sancionadas
por diversas autoridades, tanto nacionales como internacionales por actividades ilicitas o
incumplimiento regulatorio.

e. Gatekeepers (Guardianes): Esta categoria agrupa a profesionales y entidades no financieras
que, por la naturaleza de su actividad, pueden ser utilizados como puerta de entrada para
recursos ilicitos. Las listas permiten identificar si un cliente o comercio desempefa alguna

de estas Actividades Vulnerables para aplicar una debida diligencia reforzada. Utiliza como
fuentes registros gremiales.

f. Adverse Information (Informaciéon Adversa): Listas que contienen informacion adversa

y valiosa para las politicas internas de una entidad. Utiliza como fuente el monitoreo de medios
de comunicacion abiertos, tales como noticias, reportajes o menciones publicas disponibles
en la prensa, sitios web, blogs, redes sociales, y bases de datos de dominio publico.

g. Blocked (Bloqueados): Esta categoria contiene registros de personas o entidades que

han sido oficialmente bloqueadas por autoridades financieras o gubernamentales. Utiliza
fuentes directas de autoridades gubernamentales.

2. Categoria por ambito de origen: Dichas categorias de riesgo se distribuyen en 4 tipos de listas
segun su alcance geografico:

)

LISTAS GLOBALES LISTAS NACIONALES™ LISTAS INFORMATIVAS LISTAS INTERNAS?
OFAC - Specially Designated Personas Politicamente CORR - Gatekeepers Aquellas generadas por
Nationals (SDN)®* Expuestas (PEPs) nacionales® “Corredores”?® el propio Agregador

o el gremio para
OFACN - Non-Specially SATG9B - Servicio de DONA - Gatekeepers identificar comercios con
Designated Nationals List Administracion Tributaria Art. “Donatarios"?® antecedentes de fraude o
(Non-SDN)'® 69-B CFF? comportamiento irregular.
NOTA - Gatekeepers
ONU - Organizacion de las SATE9B-BIS - Servicio de “Notarios"?’
Naciones Unidas (Consejo Administracion Tributaria Art.
de Seguridad 1267 y 1373)" 69B-BIS CFF% SIND - Gatekeepers
“Sindicatos"®
PEPINT - Persona Lista de Servidores Publicos
Politicamente Expuesta Sancionados por la PGR -
Internacional (CIA)® Procuraduria General de

la Republica de México
(ahora Fiscalia General de |la
Republica)®

Registro Nacional de
Detenciones®

21.- Listado publicado por el Servicio de Administracion Tributaria (SAT) sobre las personas que se ubican en el supuesto de Empresas que Facturan Operaciones Simuladas (EFOS) presunto,
https:/mwww.sat.gob.mx/portal/public/tramites/articulo-69-del-cff

22.- Listado publicado por el Servicio de Administracion Tributaria (SAT) sobre las personas que se ubican en el supuesto de hacer una transmisién indebida del derecho de disminuir
pérdidas fiscales, https://www.sat.gob.mx/portal/public/tramites/articulo-69-del-cff

23.- La Secretaria de la Funcién Publica y los Organos Internos de Control de cada institucién, incluyendo la FGR, tienen registros de funcionarios que han sido inhabilitados o sancionados
por faltas administrativas o hechos de corrupcion. Estos registros son publicos y pueden consultarse en el Sistema del Registro de Servidores Publicos Sancionados. https://compras.
buengobierno.gob.mx/ConsultaPublicaDGRSP/ -Registros de Detenciones: Puedes consultar el Registro Nacional de Detenciones para verificar si una persona esta actualmente detenida y
puesta a disposicion de las autoridades.

24.- Se puede consultar para verificar si una persona esta actualmente detenida y puesta a disposicion de las autoridades, incluyendo en vinculacion con algun delito relacionado a finanzas
ilicitas o en colaboracién con una agrupacion terrorista designada. https://consultasdetenciones.sspc.gob.mx/

25.- El Directorio de Corredores Publicos del Colegio Nacional de Correduria Publica, pone a disposicién la lista con la finalidad de verificar la existencia y el registro legal de estos
profesionales, y asi prevenir que dichos intermediarios sean utilizados indebidamente como vehiculos para la canalizacién de recursos ilicitos.

26.- El Directorio de Donatarios Publicos Autorizados pone a disposicion la lista con la finalidad de verificar la existencia y el estatus legal de las Organizaciones de la Sociedad Civil. La consulta
a esta lista permite confirmar la legitimidad de las donaciones y prevenir que las organizaciones no lucrativas sean utilizadas para la canalizacion de recursos de procedencia ilicita, un riesgo
potencial que debe ser gestionado por los participantes del sistema financiero.

27.- El Directorio de Notarios Publicos del Colegio Nacional del Notariado Mexicano pone a disposicion del publico, las listas con la finalidad de verificar la identidad de los representantes
legales, la existencia legal de las empresas, y, crucialmente, la validez y el alcance de los poderes notariales,incluyendo facultades como pleitos y cobranzas.

28.- El Directorio de Sindicatos y Asociaciones del STPS (Secretaria del Trabajo y Prevision Social) pone a disposicion la lista para verificar la existencia y el registro legal de estas organizaciones,
con la finalidad de prevenir que dichas estructuras sean utilizadas indebidamente como vehiculos para la canalizacion de recursos ilicitos. -l-l
29.- Para efectos de consulta, es importante sefalar que algunas de las listas mencionadas no son de acceso publico directo. En estos casos, su consulta requiere contar con los servicios de
un proveedor especializado que otorgue acceso autorizado a dichas bases de datos.



CQuf HACER EN CASO DE
DENTIFICAR A UN CLIENTE

N LISTAS NEG

RAS?

Como se menciond, las listas son fundamentales para evitar transacciones con clientes o comercios
gue representan un alto riesgo de actividades ilicitas.

Sin embargo, es importante tener presente la posible aparicion de falsos positivos derivados de
homonimos (personas o empresas con el mismo nombre, pero distinta identidad). Para evitar afectar
a clientes o comercios legitimos, los agregadores pueden apoyarse en empresas tecnoldgicas que
ofrecen servicios de validacion avanzada para descartar estas coincidencias automaticamente, o bien,
disenar politicas internas de validaciéon cruzada (cotejando RFC, CURP o fecha de nacimiento) para

minimizar este riesgo operativo.

Si durante el proceso del KYC con un prospecto de un cliente o comercio, o durante la validacién del
100% de los clientes o comercios actuales de los agregadores se obtiene una coincidencia positiva, se
sugiere actuar bajo los siguientes lineamientos generales:

En el Proceso de Alta (KYC)

Si en el proceso de enrolamiento y afiliacion de un
prospecto se detecta una coincidencia en listas
negras, se deberan seguir los siguientes pasos:

« Suspensién del proceso de afiliacion: Se debera
posponer inmediatamente el enrolamiento y la
afiliacion del prospecto. No se podra continuar
con el tramite hasta obtener el visto bueno del
area de cumplimiento.

« Verificaciéon y Analisis: El caso sera turnado a
las areas de cumplimiento para que realicen
una investigacion exhaustiva, la cual deberad
determinar: En qué lista especifica surgid la
coincidencia. Si la identidad del prospecto
coincide plenamente con la persona listada
O si existen discrepancias que sugieran un
homonimo.

- Dictamen y Resolucion: Con base en la
investigacion, se tomara una de las siguientes
acciones definitivas:

® Si es un Falso Positivo u Homonimo: Se
notificara la aclaracion al prospecto y se
levantara la suspension para continuar con
el proceso de enrolamiento y afiliacion de
manera regular.

® Si es una Coincidencia Real (Positivo
Confirmado): En caso de verificar que el sujeto
efectivamente se encuentra en las listas
de personas bloqueadas o sancionadas, se
denegara definitivamente la contratacion del
servicio.

=

En Clientes o Comercios Activos (Transaccionado):

Suspension Preventiva: Si la coincidencia se da
en clientes o comercios que ya estan operando,
se debe detener cualquier transaccion con estos
de manera inmediata para mitigar riesgos.

Verificaciéon y Analisis: El caso sera turnado a
las areas de cumplimiento para que realicen
una investigacion exhaustiva, la cual debera
determinar:

® En qué lista especifica surgio la coincidencia.

® Si la identidad del prospecto coincide
plenamente con la persona listada o si existen
discrepancias que sugieran un homaonimo.

Dictamen y Resolucion: Con base en |Ia
investigacion, se tomara una de las siguientes
acciones definitivas:

® Si es un Falso Positivo u Homonimo: Se
notificara la aclaracion al prospecto y se
levantara la suspension para continuar con
el proceso de enrolamiento y afiliacion de
manera regular.

@ Si es una Coincidencia Real (Positivo
Confirmado): En caso de verificar que el sujeto
efectivamente se encuentra en las listas
de personas bloqueadas o sancionadas, se
procedera a suspender de manera definitiva el
servicio al comercio.




EL ENFOQUE

RIESGOS (EBR): LA ES

BASADO EN

EGIA

RA

INTELIGENTE DE PREVENCION

El EBR es el diseno e implementacion de una
metodologia para llevar a cabo una evaluacion
de los riesgos a los que se encuentran expuestos
los agregadores, derivado de los productos,
servicios, clientes o comercios, paises o areas
geograficas, transacciones y canales de envio o
distribucion vinculados con sus operaciones y
con sus clientes o comercios.

De acuerdo ala“Guia para un enfoque basado en
riesgo” emitida porel Grupode Accion Financiera
(GAFI) en octubre de 2014%°, el EBR es el deber
por parte de los paises, autoridades competentes
e instituciones financieras de identificar, evaluar
y entender los riesgos a los que estan expuestos
y adoptar medidas adecuadas para mitigar de
manera efectiva dichos riesgos.

Ademas, el EBR adquire cada dia mas relevancia
en normativas nacionales e internacionales. En
el contexto nacional, la reforma del 16 de julio
de 2025 a la LFPIORPI consolido la adopcion del
Enfoque Basado en Riesgos como un requisito
indispensable. Al armonizarse con estandares de
gestion como la ISO 31000 —norma internacional
gue establece principios y directrices para un
manejo integral y sistematico del riesgo— esta
metodologia se convierte en un pilar central
para el cumplimiento legal y operativo.

Especificamente para el caso de los agregadores,
el EBR debe permitirles entender como y hasta
gué punto son vulnerables a los riesgos, lo cual
le permitird asignar eficientemente sus recursos
y aplicar procesos de gestion de dichos riesgos
adecuados a sus caracteristicas propias. Es
importante que los agregadores identifiquen
la diferencia entre los riesgos financieros del
agregador y los riesgos de PLD/FT.

El Enfoque Basado en Riesgos permite identificar
perfiles y caracteristicas que, por su naturaleza,
implican una mayor probabilidad de exposicion
a actividades ilicitas.

Al detectarlos, los agregadores pueden aplicar
una gestion diferenciada y prioritaria, orientada
a mitigar de manera efectiva los riesgos
especificos de PLD/FT asociados a cada caso.

El Modelo de Evaluacion de Riesgos (MER) por
su parte, es aquel gque establece y describe
todos los procesos que se llevaran a cabo
para la identificacion, medicion y mitigacion
de los riesgos de sus clientes o comercios,
presentandolos de una manera clara, concisa y
organizada.

Ensuconjuntoel EBRy MER son los mecanismos
mediante los cuales se define la exposicion
al riesgo de los agregadores. Por tanto, su
desarrollo conlleva necesariamente considerar
diversos indicadores, tales como la frecuencia, el

volumen de las operaciones, el caracter de las
relacionesy el modo de interactuar con el cliente
O comercio.

Considerando lo anterior, los indicadores varian
de un agregador a otro. El diseno del EBR y
MER de cada agregador debe establecer los
procesos particulares que se llevaran a cabo
para la identificacion, medicion y mitigacion de
sus riesgos de acuerdo a las caracteristicas del
modelo de negocio de cada agregador.

Por ejemplo, el EBR y MER de un agregador
enfocado exclusivamente en comercio
electronico (e-commerce) debera ponderar con
mayor severidad losriesgos de fraude cibernético
y transacciones no presenciales; mientras que la
de un agregador dedicado a terminales fisicas
para pequenos comercios (MPOS) priorizara
riesgos distintos, como la ubicacion geografica
de los dispositivos o la validacion de identidad
presencial. En consecuencia, el EBR y MER
estableceran los procesos de identificacion,
medicion y mitigacion alineados estrictamente
a las caracteristicas, modelo de negocio y tipos
de clientes o comercios de cada agregador.

30.- GAFI (2014, Octubre) Guia del GAFI sobre el enfoque basado en el riesgo para combatir el lavado de dinero y la financiacion del terrorismo: Principios y procedimientos de alto nivel.
FATF-GAFI. https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Fatfguidanceontherisk- basedapproachtocombatingmoneylaunderingandterroristfinancing-

highlevelprinciplesandprocedures.html
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El desarrollo del MER comprende 3 fases:

1. Diseno: Busca identificar todos los elementos de riesgo y medirlos con indicadores, para que sobre
cada uno de ellos se determinen mitigantes, se evalue el riesgo y la efectividad de las mitigantes
definidas para determinar el riesgo residual.

Una vez identificados estos factores, la mediciéon debe basarse en herramientas visuales como los
“Mapas de Calor”. Estos permiten cruzar la probabilidad de que un evento ocurra contra la magnitud
de su impacto, otorgando un nivel de severidad claro (Muy Bajo, Bajo, Medio, Alto y Muy Alto).

Niveles de riesgo

Muy Alto Medio

Alto Bajo Medio Medio

Medio Bajo Medio Medio Medio

Bajo Bajo Bajo Bajo Medio Medio

Muy bajo Muy Bajo Bajo Bajo Bajo Bajo
Muy Poco Poco Probable Altamente Seguro
Probable Probable Probable

Probabilidad

Fuente: GAFILAT, diciembre de 2022, p. 39.

Con lo anterior, el agregador puede decidir el tratamiento adecuado para cada riesgo. Existen cuatro
estrategias posibles:

I. Mitigar: Aplicar controles para reducir el riesgo.

Ademas, requiere de forma continua programas de capacitacidon robustos para el personal
y un compromiso de mejora continua en los procesos internos para adaptarse a las nuevas
tipologias de riesgo.

Il. Transferir: Pasar el riesgo a un tercero.

Implica trasladar el riesgo econdmico mediante la contratacion de seguros contra el
fraude o subcontratando a una empresa especializada para el scoring de riesgo, aunque la
responsabilidad final ante la autoridad sigue siendo del agregador.

Ill. Aceptar: Asumir el riesgo cuando es bajo y el costo del control es excesivo.
Es la decision consciente de asumir el riesgo residual cuando este se clasifica como Bajo o
Aceptable.

IV. Rechazar: Decidir no operar ese producto, cliente o comercio o canal por ser demasiado
riesgoso. Implica la negativa a iniciar una relacion comercial, terminar una relacion con un
cliente existente, o decidir no operar con productos, giros o jurisdicciones especificas que
se consideren incompatibles con la politica interna de PLD/FT.

2. Implementacién: Busca llevar a cabo el funcionamiento de la metodologia en las operaciones del
agregador, para prevenir la colocacion, estratificacion e integracion de los recursos de procedencia
ilicitaylaadquisicion,integracion, transmisiony conversion para apoyar al financiamiento al terrorismo.

3. Valoracion: Busca evaluar la eficiencia y eficacia de la metodologia para su actualizacién y mejora.

Contexto o entorno del sujeto supervisado

Identificacion

Metodologia
Diseno de evaluacién Implementacion

de riesgos

/\

3 Mitigantes 2 Medicién

Valoracion

Fuente: CNBV. (2019 Septiembre), Guia Para la Elaboracién de una Metodologia de Evaluacién de Riesgos. pag. 4



Las fases de la metodologia se detallan en la figura siguiente:

— o Productos y Servicios

Clientes y o usuarios

Identificacion Areas geogréficas

Transacciones y Canales de envio o distribucion vinculados
con sus operaciones, con sus clientes y/o usuarios

Método de mediciéon en el que asigna la importancia relativa
8 gz de cada uno de los indicadores de manera consistente en
Medicion I funcién de su importancia para describir los Riesgos

Diseno Implica que el Agregador considere el 100% de los Mitigantes
— gue tenga establecidos al momento del disefio y defina el efecto
que cada uno de ellos tendra en la mediciéon del Riesgo de

LD/FT. Algunos mitigantes son:

Mitigantes

Poner en funcionamiento la Metodologia de Evaluacién de Riesgos y que el cumplimiento de las

Implementacién e t 2 ¢ : ,
obligaciones en materia de Prevencién de LD/FT se realice en concordancia con los resultados de la misma.

Revision de la eficiencia de la Metodologia de Evaluacién de Riesgos, lo cual incluye la
posibilidad de realizar actualizaciones o modificaciones de diseno

Valoracion

Fuente: CNBV. (2019 Septiembre), Guia Para la Elaboracion de una Metodologia de Evaluacién de Riesgos. Gobierno de México.
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PERFILAMIENTO CON EBR

El EBR permite a los agregadores generar perfiles de riesgo de sus clientes y comercios. Esto ademas
sirve para optimizar recursos y concentrar los esfuerzos de prevencion donde realmente se generan
los mayores riesgos. En lugar de aplicar controles uniformes a todos los clientes o comercios, los
agregadores pueden ajustar sus medidas segun el tipo de operacidn, el historial del cliente o comercio,
la zona geografica en la cual se localiza el cliente o comercio, entre otros factores.

La zona geografica y el giro comercial son dos de los factores mas relevantes a contemplar al perfilar
con EBR a un cliente o comercio, ya que impacta directamente en el grado de riesgo asociado, por
ejemplo:

Actividades de Alto Riesgo: De acuerdo con los lineamientos internacionales emitidos por los Titulares
de Marca y con base en recomendaciones del GAFI, existen actividades econdmicas consideradas de
alto riesgo operativo, reputacional o legal. Estas actividades requieren una afiliacion individualizada,
controles reforzados y monitoreo continuo, y no deben ser incorporadas como subafiliados genéricos,
debido a su vulnerabilidad a esquemas de lavado, fraude o evasion.

Estos giros incluyen, entre otros:

Juegos y Apuestas: Casinos, casas de juego, loterias y apuestas (MCC 7995).

Farmacias y Droguerias: Venta de medicamentos controlados o prescripcién médica
via Internet (MCC 5912).

Telemarketing y Ventas Directas: Clientes o Comercios que realizan ventas por
teléfono (Inbound/Outbound) o ventas de puerta en puerta (MCC 5960-5969).

Tabaco: Tabaquerias y produccion de tabaco (MCC 5993).

Servicios de Telecomunicacion: Llamadas locales, larga distancia y servicios de
informacién por computadora (MCC 4814, 48106).

Clubes de Mayoristas: Clubes de membresia (MCC 5300).

Burds de Crédito: Proteccion de crédito o contra robo de identidad (MCC 7321).

Zona Geografica: se debe considerar la ubicacion de cada cliente o comerciotomando como referencia
los mapas que se muestran a continuacion, los cuales ilustran la presencia de grupos delictivos y
carteles regionales, sirviendo como indicadores clave del nivel de riesgo en cada zona.

MUNICIPIOS QUE CONFORMAN

‘\?’l‘:{ INCIDENCIA DE HVDO
1 i E:
v v V TIJUANA, BC. Y CAJEME, SON.

V CIUDAD JUAREZ, CHIH.

CARTELES REGIONALES

VW BENITOJUAREZ. Q. P
ROO. GRUPO CRIMINAL TRASNACIONAL CARTEL

V CHIHUAHUA, CHIH JALISCO NUEVA GENERACION DE SINALOA (CARTEL DEL PACIFICO)

) W TLAJOMULCO DE
W LEON,GTO. ZUNIGA, JAL.

1.- Jalisco 9.- Tlaxcala (Pura gente

Nueva de los Zetas)

1.- Sinaloa
Fragmentado por:

4.- Baja California
W CELAYA, GTO. V COLIMA, COL.

2.- Guanajuato
¥ ACAPULCO, GRO. 10- Hidalgo: “Los
Hades" y/o “Los

Palmitias”

Guanos”, “Los
Mayos”, y/o “La 6.- Durango
Mayiza”, “Los Rusos”

3.- Nayarit (células al
servicio de los Beltran
Leyva)

1Cértel de Sinaloa

GRUPO CRIMINAL TRANSNACIONAL CARTEL

“Los Chapitos”, “Los 5.- Baja California Sur

@ 2 cCartel Jalisco Nueva Generacion
@ 3 Cartel del Golfo
QO 4 Los Arellano Félix
5 La Familia Michoacana
@ 6 Los Rusos
O 7 Cartel de los Beltran Leyva
@ 8 Cartel del Noreste
@ © Cartel Santa Rosa Lima
@ 70 Cartel Nueva Plaza

@ Cartel de Sinaloa

@ Cartel Jalisco Nueva Generacion
Puntos de entrada y desembarque de cargamentos de
estupefacientes que vienen de sudamérica con destino a
Estados Unidos y Europa

4.- Guerrero

5.- Colima

6.- Aguascalientes
7.- Estado de México
8.- Morelos (células al

servicio de los Beltran
Leyva)

11.- Puebla (Células de
Colombianosy
Venezolanos)

12.- Michoacan

13.- Veracruz

2.- Sonora: “Los
Cazadores”, “Los
Fantasmas”, “Los

Pelones”, “Los Rusos”

3.- Chihuahua: “Los
Salazar”

7.- Quintana Roo
8.- Zacatecas
9.- Chiapas

10.- Campeche

Fuente: Secretaria de Seguridad y Proteccién Ciudadana. (2024, septiembre). Estrategia de seguridad de los primeros 100 dias. Gobierno de México.

Unavez analizados estos factores, el agregador puede clasificar a sus clientes o comercios (usualmente
en niveles Muy Bajo, Bajo, Medio, Altoy Muy Alto) y aplicar medidas diferenciadas, como a continuacion

se detalla:

- Riesgo Bajo (Régimen simplificado): Para clientes o comercios debidamente identificados, que
No cuenten con giros riesgosos o No estén en zonas geograficas de alto riesgo, el proceso de alta

puede ser agil, solicitando los requisitos minimos indispensables.



- Riesgo Alto (Debida diligencia reforzada): Para clientes o comercios que, por su naturaleza o
ubicacién, presentan mayores riesgos, se aplica una debida diligencia intensificada. Esto no
significa negar el servicio, sino solicitar mayor informacidn, actualizar documentacion en periodos
mas recurrentes, posiblemente hacer visitas de inspeccion para conocer al cliente o comercio y
aplicar un monitoreo transaccional mas estricto.

A modo de ejemplo, para asignar un grado de riesgo inicial a los clientes o comercios, es posible utilizar
como referencia la Evaluacion Nacional de Riesgos 2023. En |la tabla siguiente se muestra como varia

el nivel de riesgo dependiendo del giro del comercio:

SECTOR

OBRAS DE ARTE
METALES PRECIOSOS, PIEDRAS PRECIOSAS, JOYAS Y RELOJES

TARJETAS PREPAGADAS, VALES O CUPONES

VEHICULOS AEREOS, MARITIMOS O TERRESTRES
SERVIDORES PUBLICOS

FE PUBLICA

MUTUO, PRESTAMOS O CREDITOS

SERVICIOS DE BLINDAIJE

TARJETAS DE SERVICIOS O DE CREDITO

JUEGOS CON APUESTA, CONCURSOS O SORTEOS
TRANSMISION DE DERECHOS SOBRE BIENES INMUEBLES
RECEPCION DE DONATIVOS

DERECHOS PERSONALES DE USO O GOCE DE INMUEBLES
DESARROLLO INMOBILIARIO

ACTIVOS VIRTUALES

SERVICIOS PROFESIONALES

TRASLADO O CUSTODIA DE DINERO O VALES

MONEDEROS Y CERTIFICADOS DE DEVOLUCIONES O RECOMPENSAS

2023

ALTO

ALTO

ALTO
MEDIO
MEDIO

MEDIO
MEDIO
MEDIO

Fuente:Secretaria de Hacienda y Crédito Publico. (2023). Evaluacién Nacional de Riesgos de Lavado de Dinero y Financiamiento al Terrorismo. Gobierno de México.

RESPONSABILIDAD
COMPARTIDA EN

_A SEGURIDAD
DEL ECOSISTEMA

Es fundamental destacar que la gestion de riesgos de un
agregador no termina con sus propias evaluaciones internas.
Como participantes de la red de pagos, los agregadores
operan bajo lineamientos de seguridad compartida que
impactan directamente su perfil de riesgo.

Aunque la relacion contractual principal se establece con
el adquirente que procesa las transacciones del agregador,
las obligaciones estipuladas en la normativa del sector
transfieren responsabilidades criticas que el agregador debe
integrar en su EBR.

Implementarunavisionbasadaenriesgostambiéncontribuye
a construir confianza institucional. Las autoridades, los
adquirentes y los socios comerciales percibiran a los
agregadores que aplican esta metodologia como actores
maduros, capaces de entender la complejidad del sistema
financiero y de autorregularse de manera efectiva.

A través de esta practica, los agregadores reafirman su
papel como aliados estratégicos del desarrollo financiero,
demostrando que prevenir riesgos también es una forma de
impulsar el crecimiento sostenible.

1. Monitoreo de Puntos de
Compromiso: Si se detecta que
un cliente o comercio afiliado
es el punto de origen de un
fraude, el agregador debe
actuar de inmediato (bloqueo o
investigacion), ya que esto eleva
el riesgo de toda la red.

2. Atencion al Sistema Nacional
de Alertas: Los reportes sobre
clientes o comercios con
comportamientos irregulares
(por ejemplo, exceso de
contracargos, fraudes, etc)
emitidos por otros participantes
deben ser incorporados
como un factor de riesgo alto
inmediato para la toma de
decisiones.

3.Cumplimientode Estandares
de Seguridad (PCI-DSS): La

vulnerabilidad tecnoldgica
de un cliente o comercio es
un riesgo de lavado de dinero
y fraude. Asegurar que los
sistemmas cumplan con la
normativa de proteccion de
datos es parte esencial de la
mitigacion de riesgos.

17



18

EL MONITOREO TRANSACCIONAL:
CONOCER AL CLIENTE O
COMERCIO EN ACCION

El conocimiento del cliente o comercio no termina cuando se aprueba su afiliacion. Con el paso del
tiempo, un comercio que en principio fue legitimo, o no senalaba ser riesgoso, puede empezar a
comportarse de una manera que lo hace sospechoso de alguna actividad vinculada con las finanzas
ilicitas.

El monitoreo transaccional es la practica que permite observar, entendery analizar el comportamiento
conductual, operativo y transaccional de los clientes o comercios en tiempo real, tomando como
base el comportamiento histérico del cliente o comercio a lo largo del tiempo. Este conocimiento
conductual permite determinar cuando un cliente o comercio sale de su perfil transaccional habitual,
identificando asi irregularidades que podrian indicar un riesgo.

En el ecosistema de pagos, donde millones de transacciones ocurren cada dia, este proceso se vuelve
una herramienta clave para mantener la integridad y la seguridad de la red de medios de pagos.
El monitoreo representa una forma de acompanamiento que ayuda a los agregadores a detectar
comportamientos andmalos, prevenir fraudes y proteger a los clientes o comercios.

Un esquema de monitoreo efectivo se apoya en tres pilares fundamentales:

Conocer el comportamiento conductual de
operacion de cada cliente o comercio a fin de
establecer parametros operativos. Se pueden
esperar ciertos comportamientos a partir del

perfilamiento obtenido del EBR, asi como
la propia transaccionalidad que haya tenido
cada comercio durante su tiempo usando
activamente los servicios del agregador. El
agregador debe validar que el giro de estos
coincida con su operacién transaccional y no
utilizar cédigos de giro genéricos.

Identificar desviaciones
0 patrones inusuales
que puedan sugerir

un riesgo.

Responder con medidas
proporcionales, de
acuerdo con el nivel
de exposicion o
sospecha detectada.

Accion responsable Informacioén constante

Analisis constante

El monitoreo transaccional también impulsa la mejora continua. Cada alerta, revision o hallazgo se
convierte en un insumo para refinar los parametros que detonan una revision. Las observaciones
derivadas del analisis transaccional ayudan a perfeccionar los procesos internos, actualizar criterios y
fortalecer los mecanismos de identificacion temprana de riesgos.

Para identificar cualquier anomalia, es indispensable establecer primero los parametros de una
operacion normal de cada cliente o comercio, segun sus particularidades. Este es el propdsito del
perfil transaccional.

Este perfil funge como la referencia operativa de cada cliente o comercio. Se construye mediante
la integracion de la informacion declarada por el cliente o comercio durante su afiliacion (KYC) con
el comportamiento histérico de sus ventas. Algunos de los elementos que deben contemplarse en
la formulacion del perfil transaccional de un cliente o comercio, y que pueden inferirse de su giro,
tamano y ubicacion, son:

§

Volumen Transaccional:
El monto promedio por
venta (ticket promedio)
y la facturacién mensual
estimada.

Frecuencia Operativa:
El nUmero de
operaciones esperadas
por hora, dia o por
semana.

%

Patrones Temporales:
La correspondencia
entre los horarios de

las transaccionesy el
horario comercial l6gico
del negocio.

—
40

Origen Geografico:
La procedencia de los
fondos, distinguiendo

entre tarjetas nacionales
e internacionales.



INDICADORES DE RIESGO
Y SENALES DE ALERTA

El monitoreo no es una vigilancia indiscriminada, sino una deteccion inteligente de discrepancias.
Para ejecutar esta labor de manera efectiva, los agregadores tienen la flexibilidad de apoyarse en
proveedores tecnoldgicos especializados en la materia o, en su defecto, implementar sistemas
automatizados desarrollados por sus propios equipos internos.

Los sistemas de monitoreo estan configurados para identificar senales de alerta o desviaciones que
requieren un analisis especializado. Entre las mas relevantes se encuentran:

® Inconsistencia de Giro: Casos donde la actividad ® Operaciones Estructuradas: La deteccion de

transaccional (por ejemplo, montos muy multiples transacciones por montos idénticos
elevados en un giro de baja transaccionalidad) O muy similares en lapsos cortos, un patréon
no corresponde con la naturaleza econémica o comunmente asociado a intentos de evasion de
el sector del comercio declarado (por ejemplo, controles.

una cafeteria pequena que transacciona cientos
de miles de pesos diariamente).

® Discrepancias Geograficas: Clientesocomercios ® Operatividad en Horarios Atipicos: El registro de

con operacion fisica local que comienzan actividad transaccional significativa en horarios
a procesar un volumen inusual de pagos inusuales (por ejemplo, en la madrugada) que
provenientes de jurisdicciones de alto riesgo o Nno se justifican por el tipo de servicio ofrecido.

sin relacion comercial logica.

GESTION DE ALERTAS
Y RESPUESTA

La activacion de una alerta no implica herramientas de deteccidn avanzadas, tales
necesariamente la existencia de una actividad como motores de reglas (rule-based engines),
ilicita, pero si detona la responsabilidad del modelos estadisticos para la identificacion
agregador de ejecutar una revision. El monitoreo de valores atipicos (outliers) y algoritmos de
se vincula directamente con la gestion dinamica machine learning supervisado, facilitando
del riesgo. la gestion de riesgos a través de tableros de
control (dashboards) operativos y la generacion
Ante comportamientos atipicos, el protocolo de alertas automaticas.
estandar sugiere la reclasificacion del nivel de
riesgo del cliente o comercio (por ejemplo, de Adicionalmente, dicha infraestructura debe
Bajo a Alto) y la solicitud de documentacion garantizar la trazabilidad y gobernanza del dato,
soporte (como facturas o contratos) que asegurando el registro inalterable (logs) de
acredite la legitimidad de las operaciones. Este cada transaccion y la conservacion del historial
mecanismo protege la integridad de la red de de decisiones tomadas por los analistas. Es
pagos y resguarda al propio cliente o comercio indispensable mantener la evidencia documental
frente a posibles fraudes o usos indebidos de su de cada alerta gestionada, desde su deteccion hasta
afiliacion. su dictamen final, para fines de auditoria y control
interno.
A medida que la tecnologia avanza, los
agregadores pueden apoyarse en herramientas El monitoreo no es una acciéon aislada, sino un
de analisis de datos, inteligencia artificial proceso integral que implica conservar y actualizar
y automatizacion para detectar patrones de manera constante los datos del expediente
complejos que antes podian pasar inadvertidos. de identificacion de cada cliente o comercio para
Estas innovaciones no reemplazan el juicio asegurarsuvigencia. Estalabor conlleva la capacidad
humano, sino que lo complementan, ofreciendo de clasificar las operacionesy productos con base en
mayor precision y velocidad para proteger la criterios de riesgo propios, permitiendo asi detectar
integridad del sistema. y agrupar todas las transacciones realizadas por un
mismo cliente o comercio en una base consolidada
Para la ejecucion efectiva del monitoreo que facilite su seguimiento integral. Todo este
transaccional, el agregador debe disponer de proceso debe operar bajo esquemas de seguridad
una infraestructura tecnolégica robusta que que garanticen la integridad, disponibilidad,
permita el analisis de operaciones en tiempo real auditabilidad y confidencialidad de la informacion

O cuasi-real. Esta infraestructura debe integrar procesada.



CAPACITACION INTERNA:
CREANDO UNA CULTURA
DE PREVENCION

En el modelo de agregadores, la tecnologia, los controles y los procesos estandarizados son
indispensables, pero solo pueden funcionar con la correcta preparacion de las personas que los operan.
La integridad del ecosistema depende de colaboradores informados, competentes y conscientes del
rol que desempenan en la gestion de riesgos. Por ello, la capacitacion interna es un pilar estratégico
para garantizar una cultura de cumplimiento sélida, transversal y sostenible.

Los miembros de una organizacién responsable entienden que la prevencion de PLD/FT no es
responsabilidad exclusiva del area de cumplimiento, sino una funcién compartida entre todas las
areas que intervienen en el ciclo de vida del cliente o comercio: afiliacion, ventas, atencion al cliente
O comercio, operaciones, monitoreo, auditoria, tecnologia y alta direccion. Cada colaborador es un
punto de control y una linea de defensa.

Invertir en capacitacion continua significa fortalecer las capacidades técnicas de la organizacion,
profesionalizar al equipoy demostrar responsabilidad institucional frente a adquirentes, marcas, socios
financieros, autoridades y el propio sector. De esta manera, la prevencion deja de ser un requisito
formal y se convierte en un elemento central de |la cultura organizacional.

Una cultura de prevencion efectiva se construye a través de programas que:

g ==

nia

Sensibilizan al personal
sobre la importancia de
actuar con diligenciay
detectar posibles riesgos.

=z

Homologan criterios
entre areas operativas,
comerciales y directivas,
para que todos hablen
el mismo lenguaje de
cumplimiento.

&E%&

Fomentan la
participacion activa,
donde cada colaborador
se sienta parte de la
soluciéon y no un simple
ejecutor de normas.

&

Concientizan sobre las
posibles consecuencias
Yy penalizaciones a

las que esta sujeto
cada miembro de la
organizacién en caso
de no cumplir con

sus responsabilidades
definidas en PLD/FT.

Ademas, la capacitacidén continua ayuda a mantenerse actualizado frente a los cambios regulatorios
y los desafios digitales. Esto resulta fundamental para la mitigacion de riesgos, pues a través de
programas estructurados, el personal adquiere los conocimientos necesarios para identificar y
gestionar las vulnerabilidades a las que se exponen los agregadores, |lo cual optimiza la eficiencia del

| el e , l

modelo de prevencion.

Q




CONTENIDO ESENCIAL: DE
LA TEORIA A LA PRACTICA

La capacitacion debe impartirse en tres momentos clave, durante la inducciéon, de forma anual
como proceso de actualizacion certificada y también de manera extraordinaria cuando surjan
nuevos riesgos, incidentes internos o cambios normativos u operativos relevantes. Cada sesion
debe documentarse adecuadamente para garantizar trazabilidad y mejora continua.

Un programa de capacitacion robusto debe ser practico y relevante para la operacién diaria. Los
temas fundamentales que se sugiere incluir son:

Contexto General: Entender qué es PLD/FT y como los agregadores pueden ser
utilizados involuntariamente para fines ilicitos.

Marco Regulatorio: Revisién concisa y clara de las principales leyes y disposiciones
aplicables que rigen la prevencion.

D ©

Roles y Responsabilidades: Delimitacién clara de las funciones de cada area,
asegurando que cada colaborador comprenda cual es su nivel de responsabilidad y
actuacion dentro de la estructura de defensa.

Do
D
[n ]

&

Politicas Internas: Un repaso de las reglas propias del agregador: cémo se hace el
KYC, la revision en listas, el EBR y el monitoreo transaccional; cuales son los limites
Yy por qué existen.

Actualizacién Tecnolégica 'y Herramientas: Entrenamiento especifico
(especialmente para los equipos de cumplimiento) en el uso de las plataformas
de monitoreo, sistemas de validacion de identidad y las nuevas herramientas
tecnoldgicas disponibles para la deteccion y gestion de riesgos.

©

Identificacion de Sefales de Alerta: Ejemplos reales y practicos (tipologias) de lo
gue constituye una operacion sospechosa en el dia a dia.

Canales de Reporte: Instrucciones claras sobre qué hacer y a quién avisar si se
detecta algo inusual, fomentando la comunicacién interna sin miedo.

2]
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CAPACITACION
DIFERENCIADA
POR ROLESY |
ACTUALIZACION

Lacapacitacioninternadebeadaptarsealaresponsabilidad
y exposicion de cada rol dentro del agregador. Mientras
todo el personal requiere nociones generales sobre riesgo,
seNales basicas de alerta, politicas internas y cultura de
reporte, las areas operativas necesitan un entendimiento
mas profundo de tipologias, validacion documental,
errores comunes y casos reales del ecosistema.

Los equipos especializados en cumplimiento, monitoreo
y analisis de riesgo requieren capacitacion avanzada en
patrones transaccionales complejos, analisis de riesgo
residual, gestion de alertas, interpretacion de datos
y evaluacion de metodologias EBR. A su vez, la alta
direccion y los comités de riesgo deben dominar temas
de apetito de riesgo, gobierno corporativo, indicadores
clave y obligaciones frente a adquirentes y titulares de
marca.

Esta diferenciacion permite que cada area cuente
con las herramientas necesarias para cumplir con su
funcion dentro del sistema de prevencion. Asimismo,
estos espacios de formacion son clave para sensibilizar
sobre las consecuencias tangibles del incumplimiento,
reforzando el conocimiento de las posibles penalizaciones
contractuales y operativas que pueden derivar de fallas
en los procesos de PLD/FT.

La efectividad del programa depende de su capacidad
para medir, actualizar y reforzar el conocimiento de
manera continua. Para ello, es fundamental integrar
evaluaciones periodicas, simulaciones, analisis de
incidentes detectados por el personal y monitoreo de
errores operativos recurrentes como parte del sistema de
control interno.

Al invertir en formacion sostenida, los agregadores
fortalecen su resiliencia, reducen el riesgo residual,
profesionalizan a su personal y se posicionan como socios
confiables dentro del ecosistema de pagos. Una cultura
de prevencion soélida convierte la capacitacion en un
activo estratégico que permea en cada decision, proceso
y transaccion, consolidando al capital humano como la
principal linea de defensa del modelo.




TIPOLOGIAS: APREN
CASOS REALES

En el ambito de los pagos, las tipologias son patrones comunes de comportamiento observados
en casos reales de lavado de dinero o fraude. Las tipologias sirven como herramientas valiosas para
reconocer seNales de alerta antes de que se materialicen los riesgos. Conocer estas tipologias permite
a los agregadores anticiparse a posibles vulnerabilidades y fortalecer sus mecanismos de deteccion.

DIEN

DO

DE

Las tipologias ayudan a comprender coOmo operan los riesgos en la practica. Analizar casos reales,
nacionales o internacionales, ofrece una perspectiva concreta sobre las estrategias que los actores
ilicitos pueden intentar usar dentro de las plataformas. Este conocimiento permite identificar sefales
de alerta como operaciones inusuales, uso reiterado de ciertos canales, discrepancias entre el giro
declarado y los movimientos reales o transacciones en zonas geograficas de riesgo.

Los agregadores deben aprovechar la existencia de las tipologias para integrarla en |la creaciéon y el
ajuste de sus controles de monitoreo de afiliados. En ese sentido, las siguientes tipologias son las mas
representativas para el sector de agregadores, dado que exponen riesgos clave en la interaccidén con

clientes o comercios, intermediarios y la infraestructura de pagos:

=[e
e H

Tipologia de Personas
Politicamente Expuestas (PEP)
UIF / GAFI¥

'
O

- Descripcion: Se refiere al riesgo de que
funcionarios publicos, familiares o socios
cercanos utilicen su influencia para desviar
fondos publicos o recibir sobornos.

- Senal de Alerta: Una PEP (o un familiar)
qgque opera un cliente o comercio con un
volumen transaccional que no concuerda
con su declaracion patrimonial o con el giro
del negocio, o que recibe transferencias de
empresas contratistas del gobierno.

Tipologia de Pitufeo o
Estructuraciéon UIF / FIinCEN /
UNODC / GAFI3

- Descripcion: Es la técnica de dividir una
gran suma de dinero ilicito en mudltiples
transacciones pequenas (por debajo de los
umbrales de reporte o alerta) para evitar la
deteccion de los sistemas de monitoreo.

« Senal de Alerta: Un cliente o comercio que
registra multiples ventas o transferencias
por montos idénticos o muy similares (por
ejemplo $9,000 MXN cada 10 minutos) en un
corto periodo de tiempo, utilizando diferentes
tarjetas o cuentas emisoras.

Tipologia El Licenciado
UIF / GAFI3

« Descripcién: Involucra a abogados, contadores
O consultores que actuan como intermediarios
para constituir empresas o administrar
cuentas, ocultando al verdadero beneficiario
de los recursos.

+ Senhal de Alerta: Un despacho o consultoria que
recibe fondos de multiples origenes inconexos
y los redistribuye inmediatamente, actuando
como una caja de paso sin una justificacion
comercial clara.

Tipologia de Estafa maestra version
PEMEX SAT / UIF**

- Descripcion: Empresas legalmente
constituidas (tienen RFC y Acta), pero que
carecen de activos, personal o infraestructura
real. Son utilizadas para simular operaciones
comerciales y justificar el movimiento de
dinero ilicito (facturacion simulada).

- Senal de Alerta: Clientes o comercios que
presentan una facturacion millonaria a pocos
meses de su creacion, pero que no tienen sitio
web, referencias comerciales visibles, ni gastos
operativos (ndmina, luz, agua) acordes a su
volumen de ventas.
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Tipologia de Testaferros o
Prestanombres UIF / GAFI®*

Tipologia de Uso de Identidad UIF3¢

Descripciéon: Personasque prestansuidentidad
para aparecer como titulares de un negocio o
cuenta, ocultando al verdadero dueno de los
recursos.

Senal de Alerta: Una discrepancia evidente
entre el perfil socioeconémico del titular
(ejemplo, un estudiante de 19 anos o una

Descripcién: Consiste en la obtencioén, robo o
suplantacién de datos de identificacion de una
persona fisica o moral (sin su conocimiento o
consentimiento) para abrir cuentas o vehiculos
de pago. El objetivo es crear una identidad falsa
para cometer fraudes, mover recursosilicitos de
manera andnima o desviar la responsabilidad
a la victima.

SenaldeAlerta:Elcliente (personafisicaomoral)

persona de la tercera edad sin historial
empresarial) y el alto volumen de recursos que
transaccionan su cliente o comercio.

inicia un proceso de alta de manera inusual
o realiza una gran cantidad de transacciones
a distancia. Se detectan inconsistencias
en la documentacion de identificacion
proporcionada, como el uso de documentos
falsos, robados o apdcrifos, o una discrepancia
evidente entre el perfil socioecondmico y el
volumen transaccional del cliente o comercio
asociado.

En conjunto, las tipologias permiten a los agregadores alinear sus politicas internas con los estandares
internacionales y adoptar una vision preventiva y proactiva, en la que el conocimiento de patrones
delictivos conocidos se traduzca en mejores controles internos, deteccidon temprana de operaciones
inusuales y comunicacion efectiva con las autoridades competentes.

31.- Secretaria de Hacienda y Crédito Publico. (2022). Tipologia PEPS. Gobierno de México. https:/Awww.gob.mx/cms/uploads/attachment/file/873339/Tipologia_PEPS.pdf

32.- Secretaria de Hacienda y Crédito Publico. (2021). Tipologia: Licenciado. Gobierno de México. Gobierno de México. https://www.gob.mx/cms/uploads/attachment/file/708610/tipologia_
licenciado.pdf

33.- Financial Action Task Force on Money Laundering FATF. (1998). Fatf-Ix Report on Money Laundering Typologies. Financial Crimes Enforcement Network. https:/www.fincen.gov/
financial- action-task-force-money-laundering-fatf

34.- Secretaria de Hacienda y Crédito Publico. (2020). Estafa Maestra — Informe Pemex. Gobierno de México. https:/Awww.gob.mx/cms/uploads/attachment/file/708601/EstafaMaestra_
Pemex.pdf

35.- Grupo de Accién Financiera de Latinoamérica. (2024). Informe de tipologias regionales de LA/FT 2019-2020. Biblioteca GAFILAT. https://biblioteca.gafilat.org/wp-content/
uploads/2024/04/Informe-de- Tipologias-Regionales-de-LA-2019-2020-GAFILAT.pdf

36.- Secretaria de Hacienda y Crédito Publico. (2009). Tipologias UIF México. Gobierno de México. https://www.gob.mx/cms/uploads/attachment/file/194184/Tipologias_UIF_Mexico.pdf



CONCLUSION: LIDERAZGO Y
RESPONSABILIDAD EN LA
NUEVA ERA DE PAGOS

El crecimiento del ecosistema de pagos en México demanda que los agregadores ejerzan un liderazgo
responsable en la gestion de riesgos y en la prevencion de PLD/FT. La innovacion solo puede prosperar
cuando esta acompanada de integridad operativa, disciplina técnica y controles proporcionales.
Esta guia sintetiza el compromiso del gremio por adoptar estandares internacionales, fortalecer la
autorregulacion y consolidar una cultura institucional que privilegie la transparencia, la diligencia y
la proteccion del sistema financiero. Al profesionalizar los procesos de identificacion, revision en listas
negras, evaluacion de riesgos, monitoreo transaccional y capacitacion, los agregadores se posicionan
Nno solo como actores tecnolégicos, sino como instituciones clave en la estabilidad del ecosistema.

El futuro del sector dependera de la capacidad colectiva de mantener este equilibrio entre eficiencia
e integridad. Cada agregador que adopta y ejecuta estas mejores practicas contribuye a reducir
riesgos sistémicos, fortalece la confianza entre adquirentes, titulares de marca, clientes o comercios
y autoridades, y consolida un entorno mas seguro e inclusivo. La ASAMEP reafirma su liderazgo como
articuladora de esta vision y como promotora de un desarrollo responsable del sector, impulsando un
ecosistema de pagos donde la innovacion y la prevenciéon avanzan juntas para construir un mercado
sostenible y confiable.
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